DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA

REGULAMENTO N.2 66/2021-GAB/DPERO

Institui e regulamenta COMITE GESTOR DE
SEGURANCA DA INFORMACAO — CGSI no ambito da
Defensoria Publica do Estado de Rondénia.

O DEFENSOR PUBLICO-GERAL DO ESTADO DE RONDONIA, no uso de suas atribuigdes
constitucionais e legais, especialmente as conferidas pelo art. 134 da Constituicdo
Republicana, pela Constituigdo Estadual, pela Lei Complementar Federal n® 80/1994 e Lei
Complementar Estadual n® 117/1994;

CONSIDERANDO a norma ISO/IEC 27002:2013, traduzida pela Associacdo Brasileira de
Normas Técnicas, estabelece diretrizes e principios gerais para iniciar, implementar, manter e
melhorar a gestdo da seguranca da informagdo em instituicdes de qualquer esfera;

CONSIDERANDO a necessidade de formalizar o compromisso de adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas 3 seguranca da informag&o, bem como em desenvolver agdes voltadas a governanca
de dados;

RESOLVE:

Art. 12. Instituir, no &mbito da Defensoria Publica do Estado de Rondénia, o Comité Gestor de
Seguranca da Informagdo (CGSI), de atuagdo permanente, natureza estratégica e deliberativa,
com competéncia para decidir sobre os assuntos relativos a seguranca da informacao ou riscos
de tecnologia da informagdo e comunicagdo, devendo assegurar que a drea de tecnologia da
informacdo e comunicacdo opere em alto nivel de seguranga e protegdo.

Art. 22. Para efeitos desta Resolugdo entende-se:

| - Ativo: qualquer elemento (hardware, software, pessoa) que armazene e veicule informaces
gue tem valor para o negdcio da organizagao;

Il - Politica de Seguranga da Informag&o (PSI): conjunto de praticas e controles adequados,
formada por diretrizes, hormas e procedimentos, com objetivo de minimizar os riscos com
perdas e viola¢des de ativos;

Il - Incidente de seguranca da informagdo: qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranga de sistemas de computagéo ou de redes de computadores,
levando a perda de um ou mais principios bdsicos (confidencialidade, integridade e
disponibilidade) de seguranga da informacao;

IV - o Encarregado de Tratamento de Dados Pessoais: pessoa indicada pelo controlador e
operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e
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a Autoridade Nacional de Prote¢do de Dados (ANPD), na forma da Lei Federal n? 13.709, de
14 de agosto de 2018 (Lei Geral de Prote¢do de Dados).

Art. 32. O CGSI serd composto pelos seguintes representantes:

| - o Diretor de Tecnologia da Informagdo, que o coordenars;

[l - 01 (um) integrante cada area da Diretoria de Tecnologia da Informacao;
[11 - 01 (um) integrante da Corregedoria-Geral;

IV - 01 (um) integrante da Assessoria Juridica;

V - 0 Encarregado de Tratamento de Dados Pessoais.

§ 12, Os membros do CGSI serdo nomeados em Portaria do Defensor Publico-Geral.
§ 22. O Coordenador indicard um(a) servidor(a) para fungdo de Secretdrio do CGSI.

§ 32. A composicao do CGSI podera ser revisada a qualquer tempo e, obrigatoriamente, a cada
02 (dois) anos, com possibilidade de recondugdo dos representantes.

§ 42. A participacdo no CGSI se dard sem prejuizo das atribui¢cdes ordinarias do participante e
serd ndo remunerada e considerada prestagdo de servigo publico relevante.

Art. 42, S3o atribuices do CGSI:

| - elaborar, implementar e prover manutencao da Politica de Seguranga da Informacdo (PSl);
Il - aprovar diretrizes, estratégias, normas e recomendacdes sobre seguranca da informacao;
Il - propor a edigdo dos atos normativos necessdrios a execugao da PSI;

IV - promover cultura de seguranga da informagdo e estabelecer programas continuos
destinados a conscientiza¢do e educagdo dos usudrios internos e externos;

V - acompanhar as investigacfes e avaliagdes de incidentes de seguranga da informacao;

VI - manifestar-se sobre qualquer matéria relativa a seguranga da informacao;

VII - solicitar a colaboragao de outras unidades em acdes voltadas a seguranga da informacao;
VIl - propor a expedicdo de normativas e recomendagdes necessarias ao exercicio de suas
competéncias;

IX - acompanhar as ac¢des relativas a execugdo de suas deliberagdes;

X - propor agdes voltadas ao seu aperfeicoamento;

X! - definir os investimentos em seguranca da informagdo, com base em relatérios de gestdao
de riscos e pesquisas de mercado;

Xll - estabelecer os requisitos minimos de seguranca para o uso dos produtos que incorporem
recursos de tecnologia, de modo a assegurar disponibilidade, integridade, confidencialidade e
autenticidade da informacgdo e garantir interoperabilidade entre os sistemas, ressalvadas as
competéncias especificas de outros setores ou diretorias;

Xl - elaborar relatério anual de suas atividades, a ser encaminhado no Ultimo trimestre de
cada ano a Defensoria Publica-Geral. 7
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Art. 52, O CGSI se reunird, presencialmente ou por videoconferéncia, em carater ordinario a
cada quadrimestre e, em carater extraordindrio, por convocagdo de seu Coordenador.

§ 12, As reunides do CGSI ocorrerdao, em primeira convocagdo, com a presenga da maioria
simples de seus membros ou, quinze minutos apdés a hora estabelecida, em segunda
convocagdo, com apresentagdo de, no minimo, um tergo de seus membros.

§ 22. As deliberagbes do CGSI serdo aprovadas pela maioria simples dos membros presentes e
o Coordenador que, além do voto regular também terd voto de desempate.

§ 32, O CGSI podera convidar representantes de outros setores, diretorias, nticleos ou érgdos
e entidades, bem como servidores, para participarem das reunides, sem direito a voto, com
proposito de contribuir para a execucdo dos trabalhos.

§ 42. Todos os documentos discutidos e aprovados durante as reunides do CGSI, bem como
aqueles produzidos na preparacdo das reunides, deverdo ser produzidos em meio eletrdnico.

§ 52, Das reunides sera lavrada ata em que constard a pauta e decisGes tomadas.

Art. 62. A Politica de Seguranga da Informagao (PSI) e suas normas, diretrizes e recomendagdes
ou atos normativos relacionados deverdo ser observadas por todos os membros, membras,
servidores, servidoras, estagiarios, estagiarias, colaboradores e colaboradoras da DPE-RO,
integrantes de quaisquer dos seus 6rgaos, inclusive de Administracdo Superior, auxiliares ou
atuacdo e execug¢do, independentemente do nivel hierdrquico ou fun¢do, assim como por
parceiros, fornecedores ou prestadores de servigos.

Art. 72, Os casos omissos serdo resolvidos pelo Defensor Publico-Geral.

Art. 89. Esta resolugdo entra em vigor na data de sua publicacdo, revogando-se as disposi¢des
em contrario.

Pgrto Velho, 16 de dezembro de 2021.

HANS LUCAS IMMICH
Defensaor Publico-Geral do Estado
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