WEBSECURE Consultoria e Seguranca em TI.
Sequranga Inteligente, Simples e Eficiente.

ILUSTRE SENHOR(A) PREGOEIRO(A) DA COMISSAO PERMANENTE
DE COMPRAS E LICITACAO - CPCL.

PREGAO ELETRONICO N° 024/2020/CPCL/DPE/RO
EDITAL N° 033/2020/CPCL/DPE/RO

A WEBSECURE CONSULTORIA E
SEGURANCA EM TI, inscrita no CNPJ n.° 20.548.658/0001-40, com
endereco na RUA BOM FUTURO - JARDIM ALVORADA - ALTO PARAISO - RO,
vem respeitosamente a presenca de Vossa Senhoria, com fundamento
item 5, do Edital do Pregao Eletronico n.° 024/2020/CPCL/DPE /RO,
no prazo legal, apresentar:

SOLICITACAO DE ESLARECIMENTO AO EDITAL DE LICITACAO

pelos motivos de fato e razoes de direito abaixo
expostas.

I. - TEMPESTIVIDADE.

1. Inicialmente destaca-se que a presente
Impugnacao é tempestiva, uma vez que o prazo para Solicitacao de
Esclarecimentos aos termos do Edital de Licitacao pelo licitante é
até 03 (dois) dias uteis que anteceder a abertura da licitacao em
sessao publica, a qual esta marcada para o dia 11/12/2020, as 09h00
(horario de Brasilia/DF).

2. Consequentemente, o prazo para impugnar o
Edital em questao é até o dia 08/12/2020.

II. - MERITO.

3. Da analise dos autos do Processo
Administrativo Eletronico n.° 024/2020/CPCL/DPE/RO e do Edital de
Licitacao n.° 033/2020/CPCL/DPE/RO vé-se que existem pontos
dubios que podem levar a uma ma interpretacao do mesmo, devendo
estas ser sanadas antes da realizacdo do certame, conforme exposto
abaixo.
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1. - ESCLARECIMENTO SOBRE:

Solucao de controle de trafego e seguranca (NGFW)

1.1- Segundo o subitem “3.2.” da JUSTIFICATIVA

“No cenario atual, é crescente a demanda pela disponibilizacao online
de servicos com alta disponibilidade, confiabilidade e tolerancia a
falhas. Nesse ambiente de missao critica, sdo necessarios mecanismos
que melhorem a eficiéncia dessa infraestrutura, reduzindo custos e
simplificando o gerenciamento destes ativos. Estes mecanismos
aprimoram a operacao da infraestrutura, reduzindo o tempo de
interrupcao e consequentemente melhorando os niveis de servico", do
item 3.2.7

Entendemos que a Solucao NGFW devera ser
ofertada em uma “Gnica unidade”, conforme informado no Item 3 da
tabela de Espedificacoes, mesmo a justificativa dissertando sobre alta
disponibilidade. Esta correto o nosso entendimento?

Caso estejamos equivocados, solicitamos
informar quais as respectivas quantidades para os papéis e
funcionalidades ora requisitados.

1.2- Conforme subitem “3.8.3”.

“Camada 3 (13), para inspecao de dados em linha e ter visibilidade e
controle do trafego em nivel de aplicacao. Gerar roteamento virtual para
pelo menos 120 roteadores virtuais e administracao do trafego entre
diferentes areas de seguranca e sub-redes, suportando pelo menos 30
areas de seguranca e um minimo de 120 sistemas virtuais;"

Do item "Solucio de controle de trafego e
seguranca (NGFW)' entendemos que os roteadores virtuais nao sao
integrados ao Firewall, e sim uma particularidade da rede do Cliente,
assim o Firewall ira administrar essas redes advindas desses
roteadores, sendo responsavel pela seguranca do trafego das areas de
Seguranca e das redes dos Sistemas Virtuais. Esta correto o nosso
entendimento?
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Caso estejamos equivocados, solicitamos
informar se a solucado ofertada deva suportar para ativacdo em
aquisicao futura pelo menos 120 sistemas virtuais. Esta correto o
nosso 2° entendimento?

1.3- Conforme subitens “3.20.5.””3.20.6.”

"3.20.5. Implementar a emulacao, deteccdo e bloqueio de qualquer
malware e/ou codigo malicioso detectado como desconhecido. A
solucao deve permitir a analise e bloqueio dos seguintes tipos de
arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z,
exe, rtf, csv, scr, xls, xlsx, xlt, xlm, xltx, xlsm, xltm, xlsb, xla, xlam, xll, xlw,
ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx,
dot, docm, dotx, dotm;"

"3.20.6. Deve fazer o bloqueio efetivo do malware desconhecido (Dia
Zero) oriundo da comunicacao Web (HTTP e HTTPS) e E-mail
(SMTP/TLS) via MTA durante analise completa do arquivo no ambiente
sandbox, sem que o mesmo seja entregue parcialmente ao cliente."

Do item “Soluciao de controle de trafego e seguranca
(NGFW)”, entendemos que para o pleno atendimento deste item, existem
requisitos que devem ser obrigatoriamente ser atendidos, pois os
arquivos com suas respectivas extensdes, serdo descarregados das
conexoes do NGFW os quais serao totalmente enviados para o ambiente
de sandbox podendo ser inloco na DPE-RO ou no site do fabricante,
lembrando que caso algum arquivo seja malicioso, para haver o
bloqueio sem que o mesmo seja entregue parcialmente ao cliente, todas
as conexoes que dependerem de inspecao sandbox, ficardo em estado
de ""on hold/idle"" na tabela de estado do NGFW até que o ambiente de
sandbox envie o veredito para o NGFW, onde caso contadores de sessao
sejam excedidos, as respectivas conexoes que originaram os respectivos,
por terem que inspecionar totalmente antes de entregar ao cliente,
serao finalizadas sem a passagem do arquivo retornando ao mesmos
mensagens de erros comum de conectividade. Em busca de maior
assertividade e oferta que atenda efetivamente em ambiente de
producao, composto por diversas conexdes e arquivos, para o pleno
atendimento deste item, entendemos que:

Torna-se desejavel e nao obrigatéorio a
inspecao total antes de entrega ao cliente, permitindo desta forma a
entrega parcial ou acao similar. Esta correto o nosso entendimento?
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Caso negativo, para formacao de proposta e
valores, solicitamos informar:

a. Para o ambiente HTTP:

I. Qual a quantidade de usuarios que utilizarao a funcionalidade;
II. Qual o throughput de trafego HTTP, quais os sistemas
operacionais devem obrigatoriamente inspecionar
simultaneamente em série os respectivos arquivos;

III. Tamanho maximo de arquivos a serem enviados a inspecao,
iv. qual a banda minima dedicada para a comunicacdo do NGFW
ao ambiente de sandbox para o efetivo processamento.

b. Para o ambiente HTTPS:

I. Qual a quantidade de usuarios que utilizarao a funcionalidade;
II. Qual o throughput de trafego HTTPS, quais os sistemas
operacionais devem obrigatoriamente inspecionar
simultaneamente em série os respectivos arquivos;

III. tamanho maximo de arquivos a serem enviados a inspecao;
IV. Qual a banda minima dedicada para a comunicacao do NGFW
ao ambiente de sandbox para o efetivo processamento.

c. Para o ambiente SMTP via MTA:

I. Qual a quantidade de usuarios que utilizarao a funcionalidade;
II. Qual o throughput de trafego SMTP, quais os sistemas
operacionais devem obrigatoriamente inspecionar
simultaneamente em série os respectivos arquivos;

III. tamanho maximo de arquivos a serem enviados a inspecao;
IV. Qual a banda minima dedicada para a comunicacao do NGFW
ao ambiente de sandbox para o efetivo processamento.

d. Para o ambiente SMTPS (tls) via MTA:

I. Qual a quantidade de usuarios que utilizarao a funcionalidade;
II. Qual o throughput de trafego SMTPS, quais os sistemas
operacionais devem obrigatoriamente inspecionar
simultaneamente em série os respectivos arquivos;

III. Tamanho maximo de arquivos a serem enviados a inspecao;
IV. Qual a banda minima dedicada para a comunicacao do NGFW
ao ambiente de sandbox para o efetivo processamento.
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e. Qual o ttl de sessdo maximo permitido no NGFW que fara o
hold das sessoes até o pleno processamento dos arquivos em
sandbox.

f. Caso ocorra erros de inspencdo em sandbox, para conexoes
oriundas de comunicacoes HTTP e HTTPS, sera permitido o envio
de mensagens de erro aos navegadores dos clientes?

g. Caso ocorra erros de inspencao em sandbox, para conexoes
oriundas de comunicacoes SMTP e SMTPS(TLS), qual o periodo
maximo permitido para o pleno processamento em sandbox?

1.4- Conforme subitem “3.20.9.”

“A solucao deve fornecer a capacidade de emular ataques em diferentes
sistemas operacionais, dentre eles: Windows 7, Windows 8.1 e Windows
10, assim como Office 2003, 2010, 2013 e 2016;”

Do item "Solucido de controle de trafego e seguranca
(NGFW)", entendemos que solucado ofertada deva suportar sistemas
operacionais Windows e arquivos Office. Esta correto o nosso
entendimento?

Caso negativo, para o} correto
dimensionamento e formacao de proposta, favor informar os
respectivos throughputs de inspecao para cada tipo de versao
Windows e Office.

1.5- Conforme subitem “3.20.10.”

“Esse sistema automatico de analise "In Cloud" ou local deve prover:"
do item "Solucdo de controle de trafego e seguranca (NGFW)', entendemos
que para a solucao ofertada contemplando analise "In Cloud', todos os
requisitos relacionados a sandbox tornam-se desejaveis e nao
obrigatorios por necessitar de comunicacao direta com o ambiente de
sandbox do fabricante. Esta correto o nosso entendimento?

1.6- Conforme subitem “3.20.10.9.”
"O sistema de deteccao de Malware moderno deve possuir SLA de até 1

hora para finalizacdo da analise e definicao de resultado do arquivo
analisado." do item "Solucido de controle de trifego e seguranca (NGFW)",
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entendemos que este requisito torna-se desejavel e nao requerido
devido os diversos fatores que entram colisao com a funcionalidade de
sandbox ora requisitadas neste certame. Esta correto o nosso
entendimento?

Caso contrario favor informar qual a banda e
condicoes de saude de link de internet que serao garantidos até o data
center do fabricante que hospedara o ambiente de sandbox para analise
e definicao de resultado.

1.7- Conforme subitem “3.25.11.”

"Devera contar com um software cliente de VPN-SSL para os sistemas
operacionais Windows SP, Vista (32 e 64 bits), Windows 7 (32 e 64 bits)
e Windows 10 (32 e 64 bits)."" do item ""Solucdo de controle de trafego e
seguranca (NGFW)', entendemos que o0s requisitos de sistemas
operacionais pré Windows 7 tornam-se desejdveis e ndo obrigatérios
devido descontinuidade de suporte pela prépria Microsoft. Esta correto
o nosso entendimento?

Caso negativo entendemos que a DPE-RO
assumira o risco do suporte conforme site da Microsoft na seguinte url
https:/ / support.microsoft.com/ pt-br/ windows/ o-suporte-ao-windows-xp-termi
nou-47b944b8-f4d3-82f2-9acc-21c79eebef5e, assumindo assim a
responsabilidade de todas as funcionalidades que se relacionarem,
eximindo assim a licitante de obrigacoes editalicias e contratuais.
Esta correto o nosso entendimento?

1.8- Conforme subitem “3.27.21.”

“Permitir a integracao e avaliacao de todos os equipamentos de protecao
de rede na geréncia com os seguintes padroes regulatorios: ISO 27001,
ISO 27002 e GDPR (base da norma LGPD);"

Do item "Solucio de controle de trafego e seguranca
(NGFW)" entendemos que estes requisitos podem ser atendidos por
outras metodologias ou normas de seguranca mundialmente
reconhecidas. Esta correto o nosso entendimento?

Caso negativo, sendo este um Orgio zelador
das Leis, sendo uma delas até citada acima a “LGPD”, favor informar
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as obrigatoriedades de requisitos que devam ser atendidas segundo as
respectivas normas ora requisitadas.

1.9- Conforme subitem “3.27.1.”

Caso a solucao possua licencas relacionadas a capacidade de log e
armazenamento, deve ser ofertado a maior capacidade suportada ou
ilimitada;", entendemos serao aceitas solucdes com capacidade do Tipo
VM (VMware ou Nutanix) onde a quantidade de Log estara restrita a
capacidade de Hardware que o Cliente disponibilizara para este fim.
Esta correto o nosso entendimento?

Caso contrario favor informar qual a
capacidade de Hardware sera disponibilizara para este fim.

III. - REQUERIMENTOS.

2. Em face do exposto, requer sejam as presentes
SOLICITACOES julgadas procedentes, com efeito de que sejam
respondidos os esclarecimentos solicitados, para bem resguardar a
efetiva e melhor prestacao dos servicos a Administracao Puablica. Como
evidenciado abaixo:

Do principio da competicio ou ampliacao da disputa

O principio da competicdo relaciona-se a
competitividade, as clausulas assecuratorias da igualdade de
condicoes a todos os concorrentes. Viés deste principio na area
econdmica € o principio da livre concorréncia (inciso IV do art. 170 da
Constituicdo Federal). Assim, como a lei reprime o abuso do poder
econdémico que vise a denominacao dos mercados e a eliminacao da
concorréncia, a lei e os demais atos normativos nao podem limitar a

competitividade na licitacao.
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O inciso do § 1° do art. 3° da Lei n°
8.666/93 ressalta ser vedado aos agentes publicos admitir, prever,
incluir ou tolerar, nos atos de convocacéo, clausulas ou condicées que
comprometam, restrinjam ou frustrem o seu carater competitivo,
inclusive nos casos de sociedades cooperativas, e estabelecam

preferéncias ou distincées em razao da naturalidade, da sede ou

domicilio dos licitantes ou de qualquer outra circunstdncia
impertinente ou irrelevante para o especifico objeto do contrato. O
inciso II do mesmo paragrafo possui resquicio dessa vedacao ante a
proibicao de se estabelecer tratamento diferenciado de natureza
comercial, legal, trabalhista, previdenciaria ou qualquer outra entre
empresas brasileiras e estrangeiras.

Qualquer clausula que favoreca, limite, exclua,
prejudique ou de qualquer modo fira a impessoalidade exigida do gestor
publico podera recair sobre a questao da restricdo de competicao.

Conforme o Tribunal de Contas, nao se admite
a discriminacao arbitraria na selecao do contratante, sendo insuprivel o
tratamento uniforme para situacoes uniformes, tendo em vista que a
licitacao se destina a garantir nao so6 a selecao da proposta mais
vantajosa para a AdministracaGo, como também a observdncia do
principio constitucional da isonomia. Acordao 1631/2007 Plenario
(Sumario).

3. Caso nao sejam adotadas as providéncias
necessarias até a data marcada para realizacao da Sessao de Abertura
da presente licitacao (11/12/2020, as 09h00 (horario de Brasilia/DF)),
a mesma devera ser suspensa/cancelada até que sejam esclarecidos
os pontos solicitados.

Termos em que,
Pede e Espera Deferimento.

Alto Paraiso-RO, 08 de dezembro de 2.020.

WEBSECURE CONSULTORIA E SEGURANCA EM TI
CNPJ n.2 20.548.658/0001-40
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